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В даний час мережі IP-телефонії містять широкий спектр різних компонентів: 
телефони, менеджери викликів, шлюзи, сервери, маршрутизатори тощо. Для надій-
ного функціонування наявних мереж IP-телефонії треба забезпечити виконання пев-
них вимог безпеки, які складаються з двох фундаментальних складових – загальних 
вимог безпеки мереж і специфічних вимог безпеки, необхідних винятково для VoIP-
мереж й інших послуг. 
Метою здійсненого дослідження було проаналізувати можливі загрози стосо-
вно VoIP-систем і VoIP-послуг, а також проаналізувати можливі методи і механізми 
протидії. 
Реалізація безпеки асоційованих з VoIP компонентів вимагає використання 
багаторівневого підходу, в якому має бути передбачено ідентифікацію фізичних при-
строїв (телефонів, шлюзів і серверів) і мережних точок доступу разом з їх авториза-
цією. 
Шифрування використовують для забезпечення конфіденційності і аутенти-
фікації в телефонному зв’язку. Реалізація безпечних телефонних з’єднань можлива з 
використанням SRTP, шифрування RTP-контенту та інформації сигналізації з TLS. 
Використання протоколу TLS забезпечує надійний захист проти хакерських атак, в 
той час як SRTP забезпечує захист проти підслуховування [1]. 
Набір протоколів IPsec використовують для шифрування повідомлень, вста-
новлення з’єднання і повідомлень управління. Ці протоколи є ефективним засобом 
захисту інформації та протидії підслуховування. Проте використання IPsec передба-
чає його підтримку мережними пристроями і менеджерами викликів. Крім того, мож-
ливе виникнення проблем взаємодії з деякими пристроями управління та моніторин-
гу, що не підтримують шифрування. 
 
 
Конфіденційність зв’язку між VoIP-користувачами – головне завдання щодо 
забезпечення захищеності комунікацій оскільки загальнодоступні відкриті IP-мережі є 
метою зловмисників, легко здатних реалізувати MitM-атаку, щоб отримати доступ до 
приватної інформації учасників з’єднання. Тому, для будь-якого VoIP-з’єднання треба 
здійснювати відповідні процедури шифрування і аутентифікації. 
Засіб між мережного екранування (ME) є стандартним інструментом захисту 
мереж передавання даних, що забезпечує перевірку кожного пакету, що проходить із 
довіреної мережі або в неї. Для послуг IP-телефонії, реалізованих із застосуванням 
протоколів SIP та Н.323, використовують UDP-пакети і вхідні TCP-з’єднання. Однак у 
більшості випадків конфігурації використовуваних в компаніях МЕ не дозволяють пе-
редавання VоIP-контенту. Крім того, через динамічне розподілення портів за запи-
том, МЕ не здатні ефективно фільтрувати VoIP-трафік. Це явище має місце незале-
жно від того, який мережний протокол (SIP або Н.323) було використано. В обох ви-
падках потрібна реалізація stateful-фільтрації трафіку і його асоціювання з номером 
порту. За такого типу МЕ відбувається запам’ятовування попереднього трафіку і 
здійснюється аналіз даних прикладного рівня, що містяться в пакетах [2].  
Шлюзи прикладного рівня (Application Level Gateways) є альтернативою вико-
ристанню МЕ. Оскільки вони «розуміють» VoIP-протокол, для них можливе здійснити 
аналіз даних прикладного рівня, тобто безпосередньо корисного навантаження, ук-
ладеного в аналізований пакет. ALG має програмне забезпеченням, яке є аналізато-
ром для ASN.1-даних, SIP, MGCP і SDP, здійснює тимчасовий запис станів сигналь-
них протоколів і динамічно відкриває/закриває порти відповідно до стану сесії. 
У порівнянні з мережними екранами без аналізу стану з’єднання ALG надає 
найвищий рівень безпеки, оскільки відкриває UDP-порти тільки для актуальних 
з’єднань, а не пропонує відкриття діапазону портів. 
За результатами аналізу загроз безпеки VoIP-систем можна дійти висновку, 
що більшість користувацьких VoIP-рішень, на жаль, не підтримує шифрування, що 
призводить до досить простого для зловмисника прослуховування VoIP-з’єднання 
або навіть зміни його вмісту. Деякі виробники використовують технологію стиснення 
трафіку для підвищення рівня захищеності, але важливо розуміти, що справжньої 
безпеки зв’язку можна досягти тільки з використанням шифрування і криптографічної 
аутентифікації, які обмежено доступні на споживчому рівні. 
 Не зважаючи на наявний на ринку перелік комерційних пропозицій щодо ALG 
для VoIP-протоколів, більшості існуючих сьогодні засобів між мережного екранування 
недоступна ефективна обробка VoIP-протоколів, таких як SIP. Крім того, у виробни-
ків, що використовують протоколи власної розробки, існує проблема з динамічним 
відкриттям діапазону портів і відсутня підтримка NAT. Саме тому був створений при-
кордонний контролер сесій (SessionBorderControllers – SBC), покликаний вирішити 
більшість наявних проблем взаємодії VoIP-протоколів і засобів між мережного екра-
нування. SBC здатен контролювати сигнальний і медіатрафік (відео, дані, голосову 
інформацію), що є необхідною умовою для сучасних засобів між мережного екрану-
вання. 
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